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Wir betreiben verschiedene Einwahl-Server zur Bereitstellung von IP-Tunnel-Verbindungen /
festen, 6ffentlichen IPv4-Adressen. Die Anleitungen in dieser Kategorie sind speziell abgestimmt
auf diesen Server:

e Name: OVPNIPla (ehem. OVPNIP1)

Hostname: ovpnipla.internet-xs.de (ehem. ovpnipl.internet-xs.de)
IP-Adresse: 212.58.69.23 (ehem. 212.58.69.2)

Protokoll: OpenVPN / TAP / TCP

Client IP-Adress-Bereich: 212.58.74.0/23 (212.58.74.1 - 212.58.75.254)
Benutzernamen-Format: ixs4..., ixs5..., ixs002-....-........ , IXxs002............

Bitte prifen Sie, ob lhr IP-Tunnel-Zugang auch auf dem o.g. Server registriert ist.

Alle Arbeiten geschehen auf eigene Gefahr. Fir Schaden an Soft- und Hardware sowie fir Ausfélle lThrer
Infrastruktur sind Sie selbst verantwortlich. Wir kdnnen keine Unterstiitzung fir nicht von uns getestete
Szenarien, Hardware, Software und Betriebssysteme anbieten. Alle Anleitungen setzen ein Blanko- bzw.
minimal konfiguriertes System voraus und sind als eine mogliche Konfigurationsvariante zu verstehen,
die ggf. an Ihr lokales Umfeld und Ihre Anforderungen angepasst werden muss. Bitte beachten Sie
immer die Sicherheitshinweise in der Bedienungsanleitung des Herstellers, besonders zum Betrieb von
Hardware, dem Aufstellungsort und Betriebstemperaturen. Fiihren Sie Tests nicht in
Produktivumgebungen durch. Testen Sie die Losung ausgiebig, bevor Sie sie produktiv einsetzen. IT-
Systeme sollten nur von qualifiziertem Personal konfiguriert werden. Als Administrator missen Sie selbst
abwagen, ob unsere Produkte und Dienstleistungen fir lhren Anwendungszweck und die gewiinschte
Verfiigbarkeit geeignet sind, oder nicht. Fiihren Sie Anderungen nicht {iber eine entfernte Verbindung
(Remote-Verbindung) durch. Verwenden Sie stets sichere Passworter, andern Sie Standard-
Passwdrter umgehend ab.
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1. Laden Sie das neue Zertifizierungsstellenzertifikat herunter:

Download “ovpnipla.internet-xs.de.ca.crt.txt”

2. Loggen Sie sich mit einem Browser auf der Web-Oberflache Ihres IP-Router LTE ein. Bei Geraten, die
von uns vorkonfiguriert wurden, finden Sie die Zugangsdaten in der mitgelieferten technischen
Dokumentation.

3. Navigieren Sie zu Dienste > VPN bzw. Services > VPN

4. Klicken Sie in der Zeile mit dem Tunnel name client_ixsvpnip auf Bearbeiten bzw. Edit

5. Ersetzen Sie im Feld Remote host/IP address den alten Wert durch den neuen
Server

6. LOschen Sie das Zertifikat der Zertifizierungsstelle durch Klicken auf das Symbol mit dem roten X

7. Laden Sie das neue Zertifizierungsstellenzertifikat hoch

8. Klicken Sie auf Speichern

9. Navigieren Sie zu System > Neustart bzw. System > Reboot

10. Starten Sie den Router neu

':@TELTONIKA Status - Netzwerk Diensteo System Abmeldéi’*

OpenVPN IPsec GRE Tunnel PPTP L2

OpenVPN

OpenVPN Configuration

Tunnel name TUNITAP Protokoll

client_ixsvpnip tap TCP-CLIENT 3 | Bearbeiten Laschen

Role: | Client ~  Mew configuration name:

Speichem
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TELTONIKA Status - Netzwerk - Dienste - System Abmelden ¥

Main Settings
Aktivieren
TUN/TAP | TAP (bridged) «
Protokoll | TCP w
Port | 443
LZO
Verschlisselung | keine v
Authentifizierung | Passwort v
Remote host/IP address 212.58.69.23 4
Resolve retry  infinite
Keep alive 60120
User name
PESS\J‘;OH arsssasssssnsee 'f‘)

Extra options | dev tun_ixsvpnip =
dev-type tap B
HMAC authentication algorithm | keine v

Addiional HMAC authentication [] Lrssier Sl GUEG) i

— gespeicherte
Zertifizierungsstellenzertifikat
Zertifikat der Zertifizierungsstelle | Uploaded File (2.13 KB) 5 und laden Sie das neue
Zertifizierungsstellenzertifikat
anschlieBend an dieser Stelle
Back to Overview hoch (4] Speichemn
Teltonika solutions Wiki Teltonika wwwteltonika. It

Dienste System

INTERNET kS

% CPU load

12:03:13) 2d Oh 1¢
Register

3% used Neu StﬂﬂE'-:lh SIM 1 (F
Bytes received/sent 63.1 ME
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