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Zielgruppe:
Administratoren eines Linksys WRT3200ACM, die eine feste, tffentliche IPv4-Adresse mittels OpenVPN-
Tunnel (IP-Tunnel) in das LAN transportieren méchten.

Wir betreiben verschiedene Einwahl-Server zur Bereitstellung von IP-Tunnel-Verbindungen /
festen, offentlichen IPv4-Adressen. Die Anleitungen in dieser Kategorie sind speziell abgestimmt
auf diesen Server:

Name: OVPNIP8

e Hostname: ovpnip8.internet-xs.de

IP-Adresse: 212.58.69.24

Protokoll: OpenVPN / TUN / UDP oder TCP

Client IP-Adress-Bereich: 212.58.88.0/24 (212.58.88.1 - 212.58.88.254)
Benutzername / Zugangskennung Format: ixs024-....-........

Bitte prufen Sie, ob Ihr IP-Tunnel-Zugang auch auf dem o.g. Server registriert ist.

Alle Arbeiten geschehen auf eigene Gefahr. Fur Schaden an Soft- und Hardware sowie fir Ausfalle lhrer
Infrastruktur sind Sie selbst verantwortlich. Wir kdnnen keine Unterstiitzung fir nicht von uns getestete
Szenarien, Hardware, Software und Betriebssysteme anbieten. Alle Anleitungen setzen ein Blanko- bzw.
minimal konfiguriertes System voraus und sind als eine mogliche Konfigurationsvariante zu verstehen,
die ggf. an Ihr lokales Umfeld und Ihre Anforderungen angepasst werden muss. Bitte beachten Sie
immer die Sicherheitshinweise in der Bedienungsanleitung des Herstellers, besonders zum Betrieb von
Hardware, dem Aufstellungsort und Betriebstemperaturen. Fiihren Sie Tests nicht in
Produktivumgebungen durch. Testen Sie die Lésung ausgiebig, bevor Sie sie produktiv einsetzen. IT-
Systeme sollten nur von qualifiziertem Personal konfiguriert werden. Als Administrator missen Sie selbst
abwégen, ob unsere Produkte und Dienstleistungen fir lhren Anwendungszweck und die gewlinschte
Verfuigbarkeit geeignet sind, oder nicht. Fiilhren Sie Anderungen nicht iiber eine entfernte Verbindung
(Remote-Verbindung) durch. Verwenden Sie stets sichere Passwaorter, &ndern Sie Standard-
Passworter umgehend ab.
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Vorwort

Mittels dieser Anleitung kann der Tunnel-Zugang mit fester IP-Adresse auf einem DD-WRT Betriebssystem
eingerichtet werden. Die feste IPv4-Adresse liegt auf dem Gerat an und kann von dort aus mittels Port-
Weiterleitungen (“DNAT”) in Ihrem LAN weiter transportiert werden.

Es gibt zwei Konfigurationsvarianten:

Konfiguration als IP-Client

Diese Konfigurationsvariante eignet sich besonders fir die Integration in ein bestehendes Netzwerk. Der
Linksys WRT3200ACM befindet sich dabei nur im bestehenden LAN und 6ffnet selbst kein neues Netzwerk.
Es wird nur die ETHERNET-Buchse verwendet, die INTERNET-Buchse (“WAN?”) bleibt ungenutzt.

Beispiele fiir die Verwendung dieser Variante:
¢ |P-Kameras, Webcams, Datenlogger, die sich bereits im LAN befinden

Konfiguration als DMZ-Router / kaskadierter Router

Mit dieser Konfigurationsvariante erdffnet der Linksys WRT3200ACM neben dem bestehenden LAN ein
neues LAN, fortan “DMZ” genannt. Alle Geréte, die Uber die feste IP-Adresse kommunizieren und / oder
mittels Port-Weiterleitungen (DNAT) Uber die feste IP-Adresse des IP-Tunnels aus dem Internet erreichbar
gemacht werden sollen, befinden sich in einem neuen, abgetrennten Netzwerk. Die Nutzung dieser Variante
ist auch erforderlich, wenn Sie dem Linksys WRT3200ACM einen Firewall-Router (cisco ASA, Fortigate
usw.) nachschalten mdchten. Der Router ist mit der INTERNET-Buche mit dem bestehenden Router
verbunden, die Buchsen ETHERNET 1 - ETHERNET 4 konnen fur den Anschluss von DMZ-Geréten oder
einem Switch genutzt werden.

e Aufbau eines neuen Server-Netzwerks
e DSL-Backup-Leitung (z.B. mit einem dem Linksys WRT3200ACM vorgeschalteten LTE-Router und
einem dem Linksys WRT3200ACM nachgeschalteten Firewall-Router mit mehreren WAN-Ports)

Anforderungen

Linksys WRT3200ACM

Test-Zugang oder permanenter Zugang auf dem Einwahlserver OVPNIPS8 (ovpnip8.internet-xs.de /
212.58.69.24 / Benutzernamen mit ixs024-xxxX)

Funktionierender, stabiler, bestehender Internet-Zugang

Freier Switch-Port am Internet-Router oder Switch

Konfigurations-PC vorbereiten

Suchen und laden Sie hier eine DD-WRT-Version gro3er oder gleich 44715, Image-Typ factory-to-
ddwrt.bin herunter:

https://dd-wrt.com/support/router-database/

(Suchbegriff = WRT3200ACM)
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https://dd-wrt.com/support/router-database/

EEERENENI) HOME | DOWNLOADS | SHOP | ACTIVATIONBEENNS B,

dd-wrt.

Professional Support Community Contact
[Router Database| Documentation FAQ Other Downloads

To obtain the matching version for
your router please use the Router
Database:

Search terms (You can search by manufacturer, model, etc.)

& WRT3200ACM
(Click into the search field to return to the list)

B Show only devices available preflashed

- » Router Database
Linksys WRT3200ACM -

DD-WRT Forum:
512 MB
128 MB

v3.0 [Beta] Build:44715

DD-WRT Factory image factory-to-cjdwrt. bin 2020-11-03 39,00 MB
DD-WRT Webupgrade C

Imprint | Privacy Policy Copyright & 2021 embeDD GmbH

Geben Sie Ihrem Konfigurations-PC eine statische IP-Konfiguration, z.B.

IP-Adresse: 192.168.1.50
Subnetzmaske: 255.255.255.0
Standard-Gateway: 192.168.1.1
DNS 1:192.168.1.1

oD PR

(https://support.microsoft.com/de-de/windows/%C3%A4ndern-der-tcp-ip-einstellungen-bd0a07af-15f5-cd6a-3
63f-ca2b6f391ace)

Erste Anmeldung am Standard Web-Interface

Offnen Sie die Web-Oberflache des Linksys WRT3200ACM. Die Standard-Zugangsdaten lauten:

1. URL: http://192.168.1.1/

2. Ich habe die Lizenzvereinbarung gelesen und akzeptiere sie.: Aktiviert

3. Ich mdchte dazu beitragen, zukiinftige Verbesserungen zu erméglichen, indem ich Linksys tber
Router-Fehler und Diagnosen informiere.: Deaktiviert

Klicken Sie auf Manuelle Konfiguration

Nach wenigen Sekunden erscheint eine Meldung Internetverbindung ist inaktiv.

Klicken Sie auf Anmelden

Routerpasswort: admin

N o a bk
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Upgrade auf DD-WRT

1. Navigieren Sie zu Konnektivitat

2. Im Bereich Update der Router-Firmware im Abschnitt Manuell klicken Sie auf Datei auswé&hlen und
wabhlen die zuvor heruntergeladene DD-WRT Firmware (factory-to-ddwrt.bin) auf dem Computer aus.
Klicken Sie auf Start

Bestatigen Sie die Meldung Nicht erkannter Dateiname mit Ja

Bestatigen Sie die Meldung Firmware aktualisieren mit Ja

Nach einigen Sekunden erscheint die Meldung Ihr Router wird neu gestartet. Bestatigen Sie mit
OK.

7. Warten Sie 5 Minuten.

o gk w

LIN(SYS“‘ Smart Wi-Fi Hilfe Linksys02154 Abmelde
NTERNETES

WRT 3200ACM

Konnektivitat

Router-Einstellungen anzeigen und &ndern

Allgemein Interneteinstellungen Lokales Netzwerk Erweitertes Routing VLAN Verwaltung
'
WLAN-Einstellungen | Bearbeiten Update der Router-Firmware
25 2,4 GHz-Band
P WLAN-MName: Linksys02154 [ Automatisch (Verwendete Version: 1.0.8.199531)
WLAN-Kennwort wokdbzOupv Suchen nach Updates
5 GHz-Band
Manuell: 2
SILALR T Ul factory-to-ddwrt bin 1.3 Datei auswahlen stat 4
-3
ﬁ 1 WLAN-Kennwort wokdbzOupv
(o]
Routerpasswort | EBearbeiten Zeitzone
=
e Routerpasswort sararEaE (GMT-08:00) Pazifik (USA und Kanada) A
E’ M unhr automatisch an Zeitumstel lung anpassen
Routerkennworthinweis: Kein Kennworthinweis
(o | Aktivitatslampchen

Anmelden am DD-WRT Web-Interface

1. SchlieRen Sie das Browser-Fenster, mit dem Sie mit dem Standard-Web-Interface verbunden waren.

2. Offnen Sie das DD-WRT-Web-Interface unter http://192.168.1.1

3. Vergeben Sie einen Router Username und ein Router Passwort. Bitte wahlen Sie ein sicheres
Passwort.

4. Klicken Sie auf Change Password
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&« C A Nichtsicher [(192.168.1.1 o r i = = '

EEEEERLI) Firmwear

N} i
dd t Time: 01:01:59 up 2
VM C.comn
Setup

Wireless Services Security Access Restrictions NAT [ QoS Administration Status
Router Management

Your router is currently not protected and uses an unsafe default and p | bination; please change it using the following dialog!

Router Password

Router Usemame
Router Password

Re-enter to confirm

Score: (.

‘Complexity: Very Strong

Change Pa ssw‘gd

Basis-Netzwerkkonfiguration

Navigieren Sie zu Setup (Sie werden jetzt zur Eingabe des zuvor festgelegten Benutzernamens und
Passworts aufgefordert)

Abschnitt WAN Connection Type

Falls Sie den Linksys WRT3200ACM als IP-Client konfigurieren mdchten, wéhlen Sie hier Disabled. Diese
Variante eignet sich fir die Integration des Routers in ein bestehendes Netzwerk.

Falls Sie den WRT3200ACM als DMZ-Router bzw. kaskadierten Router konfigurieren mochten, wéahlen Sie

entweder Automatic Configuration - DHCP oder Static IP und vergeben Sie eine IP-Konfiguration, die zum
vorgeschalteten Router passt. Diese Variante eignet sich, wenn Sie Server, Datenlogger, Webcams usw. in

einem vom vorgeschalteten Router getrennten Netzwerk betreiben mdchten.

Beispiel:

WAN IP Address: 192.168.178.254
Subnet Mask: 255.255.255.0
Gateway: 192.168.178.1

Static DNS 1: 192.168.178.1

Wobei 192.168.178.254 eine beliebige freie IP-Adresse aulRerhalb des DHCP-Bereichs aus dem Netzwerk
des vorgeschalteten Routers ist und 192.168.178.1 der LAN-IP-Adresse des vorgeschalteten Routers
entsprechen muss.

Abschnitt Optional Settings

1. Router Name: Vergeben Sie einen Namen oder behalten Sie den Standard-Wert (DD-WRT) bei.
2. Hostname: Vergeben Sie einen Namen oder behalten Sie den Standard-Wert (leer) bei.

Abschnitt Network Setup > Router IP

Falls Sie den Router als IP-Client konfigurieren
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1. Local IP Address: Eine beliebige freie IP-Adresse aul3erhalb des DHCP-Bereichs lhres bestehenden
Internet-Routers (bspw. 192.168.178.254)

2. Subnet Mak: I.d.R. 255.255.255.0

3. Gateway: LAN-IP-Adresse des bestehenden Internet-Routers (z.B. 192.168.178.1)

4. Local DNS: LAN-IP-Adresse des bestehenden Internet-Routers (z.B. 192.168.178.1)

Falls Sie den Router als DMZ-Router / kaskadierten Router konfigurieren

1. Local IP Address: Eine beliebige IP-Adresse aus einem Netz, das nicht der vorgeschaltete Router
verwendet (bspw. 192.168.179.1)

2. Subnet Mask: I.d.R. 255.255.255.0

3. Gateway: 0.0.0.0

4. Local DNS: 0.0.0.0

Abschnitt Network Address Server Settings (DHCP)

Der DHCP-Server sollte in jedem Fall deaktiviert werden.
1. DHCP Server: Disable

Abschnitt Time Settings

1. NTP Client: Enable
2. Time Zone: |.d.R. Europe/Berlin
3. Server IP/Name: de.pool.ntp.org

Zwischenspeichern

1. Klicken Sie auf Save

2. Klicken Sie auf Apply Settings.

3. Stellen Sie die LAN-IP-Konfiguration des Konfigurations-PCs wieder auf “Automatisch” (Konfiguration
als IP-Client) oder geben Sie dem Konfigurations-PC eine LAN-IP-Adresse aus dem DMZ-Netzwerk
(bspw. 192.168.179.50)

4. Der Router ist nach wenigen Sekunden unter seiner neuen LAN-IP-Adresse erreichbar.

e Konfiguration als IP-Client: z.B. http://192.168.178.254
e Konfiguration als DMZ-Router / kaskadierter Router: z.B. http://192.168.179.1

Verkabelung

Konfiguration als IP-Client

Die Buche INTERNET ist nicht verbunden

Die Buchse ETHERNET 1 ist mit dem bestehenden Internet-Router verbunden
Der Konfigurations-PC ist mit dem bestehenden Internet-Router verbunden
Die Buchse ETHERNET 2 bis ETHERNET 3 sind nicht verbunden

P wbde

Konfiguration als DMZ-Router / kaskadierter Router

1. Die Buchse INTERNET ist mit dem bestehenden Internet-Router verbunden
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2. Die Buchsen ETHERNET 1 bis ETHERNET 4 ist mit dem Konfigurations-PC und / oder einem Switch
verbunden, an dem die Gerate der DMZ angeschlossen sind. Alternativ kdnnen die DMZ-Geréte auch
direkt am Linksys WRT3200 ACM angeschlossen werden.

Uhrzeit prifen

Oben rechts sollte bei Time: eine aktuelle Uhrzeit angezeigt werden:
Firmware: DD-WRT v3.0-r44715 std (11/03/20) Time: 12:31:16 up 6 min, load average: 0.00, 0.01, 0.00

So lange dies nicht der Fall ist, hat der Router keine Internet-Verbindung. Bitte prufen Sie in dem Fall die
zuvor vorgenommenen Einstellungen.

Internet-Verbindung prifen

Navigieren Sie zu Administration > Commands. Kopieren Sie diesen Befehl in das Textfeld Commands:

ping -c 5 ovpni p8.internet-xs. de

Klicken Sie anschlieRend auf Run Commands. Nach einigen Sekunden sollte eine Ausgabe &hnlich dieser
angezeigt werden:

PI NG ovpni p8.i nternet-xs.de (212.58.69.24): 56 data
64 bytes from 212.58.69.24: seq=0 ttl =63 tinme=0.604
64 bytes from 212.58.69.24: seq=1 ttl =63 tinme=0.575
64 bytes from 212.58.69.24: seq=2 ttl =63 tinme=0.602
64 bytes from 212.58.69.24: seq=3 ttl =63 tinme=0.623
64 bytes from 212.58.69.24: seq=4 ttl =63 tinme=0.685

--- ovpni p8.internet-xs.de ping statistics ---
5 packets transmitted, 5 packets received, 0% packet | oss
round-trip m n/avg/ max = 0.575/0.617/0. 685 ns

0% packet loss ist erforderlich, um mit der Konfiguration fortzufahren. Falls eine andere Ausgabe erscheint

WIEFA=MDI ng: bad address 'ovpni p8.i nternet-xs. de' [eelcl@100% packet | 0ssSHIIEIIRSENIE]

Basis-Netzwerkkonfiguration und die Verkabelung.

Wireless deaktivieren

I.d.R. bendtigt das IP-Gateway kein WLAN. Deshalb sollte WLAN / Wifi deaktiviert werden.

1. Navigieren Sie zu Wireless > Basic Settings

2. Stellen Sie bei allen Interfaces den Wireless Mode auf Client und Wireless Network Mode auf
Disabled.

3. Klicken Sie auf Save und dann auf Apply Settings

4. Prifen Sie z.B. mit einem Smartphone, ob die Wireless-Funktion des Routers wirklich deaktiviert
wurde.
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& C A Nichtsicher | 192.168.140.150/Wireless_Basic.asp r © W =

ddwrt..

Wireless

Basic Settings ‘Wireless Security MAC Filter AthO-WD5 Ath1-wD5 Ath2-WDs

Wireless Interface ath0 [5 GHz/802.11ac] - Marvell 88W8964 802.11ac

Physical Interface ath0 - S5ID [dd-wrt] HWAddr [ES:9F:80:1A:22:7A] Attention: It is recommended that you
press Apply Seftings after you change

Wirsless Mode Client - a value in order to update the fields
with the corresponding parametars.

Wireless Network Mode Disabled v

Channel Width Full (20 MHz) +

Allow Channel Overlapping ) Enable @) Disable

Wireless Network Name (SSID) dd-wrt

Advanced Settings O

Radio Time Restrictions

Radio Scheduling O Enable ® Disable

Copy | Paste

Virtual Interfaces

Status-Seite deaktivieren

Damit die Status-Seite nicht 6ffentlich eingesehen werden kann, sollte die Passwort-Abfrage fiir die Status-
Seite aktiviert und die Status-Seite deaktiviert werden.

Navigieren Sie zu Administration > Management
Info Site Password Protection: Enabled

Enable Info Site: Disable

Klicken Sie auf Save

ok wDdPRE

Klicken Sie auf Apply Settings

nvram Einstellungen vornehmen

Zur deaktivierung von Telnet, Aktivierung von SSH mit Passwort-Authentifizierung und zur Anderung des
Web-Interface Ports kénnen diese nvram-Befehle verwendet werden. Die Eignabe ist alternativ tiber telnet
maoglich.

1. Navigieren Sie zu Administration > Commands
2. Kopieren Sie diese Befehle inkl. der Leerzeile am Ende in das Textfeld Commands:
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nvram set sysl ogd_enabl e=1;
nvram set http_ wanport =10580;
nvram set http | anport =10580;
nvram set sshd_port=10522;
nvram set sshd _passwd_aut h=1;

nvram set sshd_enabl e=1;
nvram set sshd_wanport =10522;
nvram set tel netd _enabl e=0;
nvram comm t ;

reboot ;

3. Klicken Sie auf Run Commands

4. Der Befehlsblock beinhaltet einen [JEJel, der einige Sekunden dauert.

5. Danach ist das Web-Interface unter http://192.168.178.254:10580 (Konfiguration als IP-Client) bzw.
http://192.168.179.1:10580 (Konfiguration als DMZ-Router / kaskadierter Router) erreichbar. Die
Kommandozeile ist per SSH unter 192.168.178.254:10522 (Konfiguration als IP-Client) bzw.
192.168.179.1:10522 (Konfiguration als DMZ-Router / kaskadierter Router) erreichbar.

NERRNTT EEEERRNNI Firmware: DD-WRT v3.0-r44715 sdfl

] Time: 16:35:09 up 10 min, load average: 0.18 1
_\M_‘ ~OmMm WANZ Dhsabjec

Setup Wireless Security ! strictions NAT / QoS Administration Status

Management Keep Alive Commands WOL Factory Defaults Firmware Upgrade Backup

Command Shell Commands:

You can run command lines via the
Commands web interface. Fill the text area with
wour command and click Run
Command’s to submit.

l Save Startup Save Shutdown Save Firewall Save USB Save Custom

L

Konfiguration OpenVPN Client

Navigieren Sie zu Services > VPN. Suchen Sie den Abschnitt OpenVPN Client. Nehmen Sie die folgenden
Einstellungen vor:

1. Start OpenVPN Client: Enable

2. CVE-2019-14899 Mitigation: Enable

3. Server IP/Name: 212.58.69.24 (setzen Sie hier nicht die lhrem IP-Tunnel-Zugang zugeteilte feste IP-
Adresse ein!)

4. Port: 1194

5. Tunnel Device: TUN

6. Tunnel Protocol: UDP
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7. Encryption Cipher: None
8. Hash Algorithm: SHA1
9. First Data Cipher: Not set
10. Second Data Cipher: Not set
11. Third Data Cipher: Not set
12. User Pass Authentication: Enable
13. Username: Benutzername / Zugangskennung lhres IP-Tunnel-Zugangs (bspw. ixs024-1234-
alb2c3d4)
14. Passwort: Das dem IP-Tunnel-Zugang zugeteilte Passwort
15. Advanced Options: Enable
16. TLS Cipher: None
17. Compression: Disabled
18. NAT: Enable
19. Inbound Firewall on TUN: Deaktiviert
20. IP Address: leer
21. Subnet Mask: leer
22. Tunnel MTU setting: 1500
23. Tunnel UDP Fragment: leer Tunnel UDP MSS-Fix: Disable
24. Verify Server Cert.: Aktiviert
25. TLS Key choice: TLS Auth
26. TLS Key: leer
27. Additional Config:

reneg-bytes 0
reneg-sec 0
explicit-exit-notify
t xqueuel en 1000

fl oat

keepal i ve 20 120

fast-io

dat a- ci phers-fal |l back none

28. Policy based Routing: leer
29. PKCS12 Key: leer

30. Static Key: leer

31. CACert:
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BEG N CERTI FI CATE

M | FWDCCAOCgAW BAgl JAMBI Haec PPDWWAOGCSqGS! b3 DQEBOMUAMCEX Hz AdBgNV
BAMVFD2c Gopc DguaWb0ZXJuZXQt eHVuZGUw BcNM QwOTI OMTEz Mz | x\WhgPM Ew
MIALIM QxMTMzM FaMCExHz AdBgNVBAMVFD2c Gopc DguaWb0ZXJuZXQt e HVUZGUw
ggl i MAOGCSqGSI b3DQEBAQUAAAI CDwAWGg! KAol CAQDEQHLMHt B7Bt X1t XB66r 9b
+WDO3ZSy2G quv4axweCkeF8t t S1q7pS7Vt +goGFqASAf Ot qof s6i Dgl i Es/ | u\WQW
| zmM-HgDzni 8DZKWFdnSbGec8pMCp1Hr QSI JnBNXPc+j UVI CeW 8gPed2WP92aJs2
x10WFgSD7 Fv Fk DgWMCXs VYZOMCz Sc0+55z Y8c B/ BYYATI SCGACZ9NIt w/ JVecl Fa
CaYy MPN8bpbd YWOr BApbsf DIgl CX6i | oC7owy KMOy6/ LS| uSr UYzVLoHV0JG7kP
5VGhEEA4F92627shJ SNz VSZWJE7 CRueKRm+-Q SAi | oi ASSI 02) Cwy 4t nSRaEr i EL
pA/ kWInJF+61bsKor kG nkWjksi YokZo0di XqThDV/ 0C3P0eKgX1At R2WhoQr 9ke
A7l vLdDt AxYKDr 9DBNgf L5f / MdJcD17TBj 8PzDNdh1Wsk SLuYMazxW bScBpgf r o
Kl n2j Kt MEbFI +gBmzu3cW t MkCl oKPKO+Pr 9ZGsvYzcOvxs CxVEGH/ Pgzj L3Sf / B
4Pa7bQSy ThQ0docxj Rs8qnr t 58 DFBoCCOc3db30D6Bq@B5e9AMIgXx 0R7 Cxbs Nr GXf

gSnyg9Hvl 7bSWDVmdbz pw29l Tk6dshDHt wxr DU Ozgnmho0S6yW j ykVOkJILRTT/

OOAZvYs6r B5ST SW/f OSvz UM DAQAB04GQM GNIVBOGA1 Ud DgQNBBQ aVQt QzAl 0OGh

6 DGWPgWG7 hgBCTBRBgNVHSMES) Bl gBQ aVQ Qz Al 00Gn6 DGWPgwWG7 hgBCaEl pCMwv
| TEf MBOGALUEAWMM3ZWbm wOC5pbnRI cbl dCl4cy5kZYl JAMBI Hgec PPDWVAWG
A1 Ud EwQFVAMBASF 8wCwYDVROPBAQDAG EGVAOGCSqGSI b3DQEBOMUAA4I CAQCGa+) S
Vj 3Zgm gqvdb5K+uf APUOOude2Bl gA2v3waNBluXsvA5d721Hf aBrt YobVewQlFH
00XnmBskxr V3f wdeTs 1GBQ7 Sy 95 TUKERIFOVWRGLT JJQOTsvky kuopQA2g4Aon5h

rdh@ i mhrut i NK/ Lt LcePe/ D8pVSn8CxZ0h8M7WYf p2y gECOWe XAEK2VI WO3YCE
Z4pVEUWEKJT1PhabKVXcVmyYsvknACgnbhneaexZXHl r SNoDt mnDAp2GSz G nLl Kr 6
E30U ZB7hsAj BMVDTXF8HS6g6npzhxeANqy3Zst +vBont bJl 6 AMAN3kv Wk ZS8V/

ZxhDpt R7Cp14Ct | NOVNvBR7DZz NbgNUs 23wWDGEqLUgl HVFci i | zi pSOXxI CIG br

bwABBi 5KSQMKkI uMRAkyhWI b7e3Kv88HPGhal Dy QkenfF4qKx4TORNIvV YXWDOEr Xp
Al 7ggXSml8v/ 5PgRvZ2Hm+bN2HYB369JsF2Tcngct | QGv91SI aPTOSveeVnDLoan

4AMpgTaONVwe o' qz XFHAkMskcmAKJI9ZZI DAKi Z1VTpr Uz/ 2ua56cAola9HCwWTeoD
1y A3uuKt GQS7hgf CW0Oz oKAWGY x| 8a1Sk460Gc N5t r ABc7d817nbHr 3dn+Wwed W
g4y Ui 2HNRazt 2VM3p3FJ pPLdxxhLCIXh+RQCxg==

END CERTI FI CATE

32. Public Client Cert: leer

33. Private Client Key: leer

34. Klicken Sie auf Save

35. Klicken Sie auf Apply Settings
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OpenVWPN Client

O penVPN Client

Start CipenvFN Clent ® enanle O Dizabie

CVE-2015-11855 Mitigation ® enanle O Disabie

Server IFyName 212506594

Part 1104 (Defauit: 1194)
Tunnel Device TUN

Tunnel Frotecal UDE W

Encryptian Cipher Mo L

Hash Algorithm SHAL W

First Data Cipher —_ b

Semnd Deta Opher Mol Sat Lo

Thind Dtz Cipher Mok 568 V

User Pass Autrerticbon ® enable O Disabie

Lisermeme

Passwans

Agvanced Options ® enable O Disabic

TLS Cipher M A

Lompression Dol W

HAT ® enabie O Disabie

Inisound Firewall on TUN

IP Accress

Subnet Mask

Tunnel MTU setting 1500 {Defautt: 1500}
Turrel UDF Fragment (Defautt: Disabie)
Tunnel UDF M55-Fix O enatle @ Disabic

Verfy Server Cert

TLS Key chalee O rsoypt ® 1is auth

TLS Key

s
Agcitional Config
rene-hytes 0 *
reneg-sec 0 i
Palicy based Routing
e
PECS1Z Ky
s
Static Key
s
A Cert
——BEGIN CERTIFICATE—— *
MITFVOCAZ B TRAG TN G BBIDNOMAD GCSq GEI 3D EBCwWUAMOExHEAIBGNY 5
Public Cient Cerkt
s

Private Chent Key
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Ausfihrung des OpenVPN Clients prifen

Navigieren Sie zu Status > OpenVPN. Im Bereich State sollte in der Zeile Client: CONNECTED SUCCESS
stehen. Bei Local Address sollte die Ihrem IP-Tunnel-Zugang zugeteilte feste, offentliche IPv4-Adresse
angezeigt werden.

MERERRN EEEERRNINI Firmware: DD-WRT v3.0-r34715 std (1

dd Wt Time: 16:41:02 up 16 min, load average: 0§

Setup Wireless s Security Aco strictions NAT [ QoS Administration Status

Router WAN LAN Wireless OpenVPN Bandwidth Syslog

State

Client: CONNECTED SUCCESS

Local Address: 212.58.82.
Remote Address: 212.58.82.

Status

VPN Client Stats

TUN/TAP read bytes 2948
TUN/TAP write bytes 3940
TCP/UDP read bytes 9847
TCP{UDP write bytes 5427
Auth read bytes 4052

Konnektivitat prifen

Offnen Sie das Web-Interface des Routers iiber die lnrem IP-Tunnel-Zugang zugeteilte feste, 6ffentliche
IPv4-Adresse von einem Geréat aus, das sich nicht im lokalen Netzwerk befindet (z.B. mit einem Smartphone,
das nur im mobilen Datennetz / LTE / 4G / 5G angemeldet ist):

http://Ihre feste IP-Adresse: 10580
Es sollte eine Anmeldeabfrage (Nutzername / Passwort) erscheinen.

Falls dies nicht der Fall ist, prufen Sie alle Einstellungen aus dem Abschnitt Konfiguration OpenVPN Client
sorgfaltig. Jede kleinste Abweichung von den hier genannten Einstellungen fiihrt dazu, dass die Verbindung
fehlschlagt oder nicht nutzbar ist.

Keep-Alive und Auto-Reboot (optional, empfohlen)

Falls das Gerat an einem entlegenen Ort betrieben wird, an dem ein manueller Neustart nur schwer moglich
ist empfiehlt es sich, einen regelmaRigen, geplanten Neustart zu aktivieren.

Navigieren Sie zu Administration > Keep Alive.

Abschnitt Schedule Reboot

Schedule Reboot: Enable

Interval (in seconds): Deaktiviert

At a set Time: Aktiviert

Wahlen Sie eine Uhrzeit, zu der der Anschluss i.d.R. nicht genutzt wird, bspw. 05:18
Wahlen Sie als Wochentage Everyday

a ks wbdPe
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Abschnitt WDS/Connection Watchdog

1. Enable Watchdog: Enable
2. Interval (in seconds): Eine Zahl zwischen 90 und 110 (z.B. 99)

3. IP Adresses: (BEREREI VAR ]

Klicken Sie auf Save, danach auf Apply Settings.

ddwWrteom

Management Keep Alive Commands WOL Factory Defaults Firmware Upgrade Backup

Administration

Proxy/ Connection Watchdog At a set Time:
. Choose when reboot to the router.
Enable Proxy Watchdog O Enable ® pisable Cron must be enabled in the
management tab.
Schedule Reboot IP Addresses:

— A maximum of three IPs separated by
Schedule Reboot ® Enable O Disable a SPACEis allowed.

_ IP Format is 3000000000000 .
Interval (in seconds) ] 3600

At a set Time ® 05 v: 18 v || Everyday v

WD5/ Connection Watchdog

Enable Watchdog ® Enable ) Disable
Interval (in seconds) a0
IP Addresses £.8.8.8 212.58.82.1

ﬂl Apply Settings Cancel Changes |

Firewall und Port-Weiterleitungen

Die Firewall und Port-Weiterleitungen koénnen fur die per IP-Tunnel bereitgestellte feste IP leider nicht direkt
Uber die Eingabefelder der Web-Oberflache konfiguriert werden, da die dafiir vorgesehenen Eingabefelder
fur die Anwendung nicht flexibel genug sind.

Navigieren Sie zu Administration > Commands
Geben Sie im Textfeld Commands Firewall-Regeln und Port-Weiterleitungen ein (siehe unten)
Klicken Sie auf Save Firewall

P owbhPE

Zum Bearbeiten der Firewall klicken Sie im Abschnitt Firewall unten auf den Button Edit. Die derzeit
aktive Firewall wird dann wieder in das Textfeld Commands kopiert, kann dort bearbeitet und mit
Save Firewall wieder gespeichert werden.

Falls Sie Hilfe bei der Erstellung von passenden Firewall-Regeln haben, kontaktieren Sie uns bitte.

In der PDF-Version dieser Anleitung kdnnen Zeilen an anderen Stellen umgebrochen sein. Bitte
prifen Sie nach dem einfligen, ob unerwiinschte Zeilenumbriiche mit kopiert / eingefligt wurden. Sie
kdnnen dafur das Textfeld “Commands” im Browser etwas grofRer ziehen.

Passen Sie das Beispiel unten gemaf Ihren Anforderungen an:
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iptables -t nat -A PREROUTING -i tunl -p tcp --dport 443 -j
192. 168. 178. 60: 443

A = Protokoll = oder

B = Eingehender Port, d.h. 212.58.82.X:8443; 8443 = Eingehender Port
C = Ziel-LAN-IP-Adresse

D = Ziel-Port

Der Eingehende Port (B) kann vom Ziel-Port (D) abweichen, falls bendtigt. Somit lassen sich z.B. 5
Webcams, die alle den Port 443 erfordern, konfigurieren:

iptables -t nat -A PREROUTING -i tunl -p tcp --dport
192. 168. 178. 60: 443
iptables -t nat -A PREROUTING -i tunl -p tcp --dport
192. 168. 178. 61: 443
iptables -t nat -A PREROUTING -i tunl -p tcp --dport

192. 168. 178. 62: 443
iptables -t nat -A PREROUTING -i tunl -p tcp --dport
192. 168. 178. 63: 443
iptables -t nat -A PREROUTING -i tunl -p tcp --dport
192. 168. 178. 64: 443

Sie kdnnen diesen Abschnitt als Vorlage verwenden. Abgesehen von den Beispielen sind dort folgende
Einstellungen vorgenommen:

1. SSH (Port 10522) und Web-Interface (Port 10580) sind nur vo Internet XS aus erreichbar, d.h. aus
dem o6ffentlichen Internet kann nicht auf SSH bzw. Web-Interface des Routers zugegriffen werden. Sie
konnen die Regel weiter einschranken (z.B. auf einen eigenen IP-Bereich) oder entfernen (nicht
empfohlen).

2. Forwarding von vlan2 <-> tunl erlauben (erforderlich)

3. Forwarding von vlan2 <-> br0 erlauben (erforderlich)

4. ICMP immer erlauben (es ist nicht sinnvoll, ICMP zu sperren, da damit z.B. Path MTU Discovery
funktionsunfahig wird)

5. Alle Pakete an die feste IP-Adresse, die nicht von vorhergehenden Regeln erfasst wurden, werden
verworfen.

Um die Beispiele zu aktivieren, entfernen Sie das f-Symbol am Anfang der Zeile. Jede Zeile muss
entweder leer sein, mit einem f-Symbol (Kommentar) oder dem Wort [JJEBIEN beginnen. Umlaute
und andere Sonderzeichen sollten vermieden werden.

HHHHH IR B HTH R R HH R H R R R R R
# #
# Port-Weiterl eitungen / DNAT

# #
HE R R

# Beispiel 1. 212.58.82. X Port 443/ TCP weiterleiten an 192.168.178. 10 Port
443

#i ptables -t nat -A PREROUTING -i tunl -p tcp --dport 443 -j DNAT --to
192. 168. 178. 10: 443
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# Beispiel 2: 212.58.82. X Port 8443/ TCP weiterleiten an 192. 168.178. 11 Port
443

#i ptables -t nat -A PREROUTING -i tunl -p tcp --dport 8443 -j DNAT --to
192. 168. 178. 11: 443

# Beispiel 3: 212.58.82. X Port 554/ UDP weiterleiten an 192.168.178. 12 Port
554

#i ptables -t nat -A PREROUTING -i tunl -p udp --dport 554 -j DNAT --to
192. 168. 178. 12: 554

# Beispiel 4. 192.168.178.13 ist Exposed Host (z.B. nachgeschalteter
Fi rewal | - Rout er)
#i ptables -t nat -A PREROUTING -i tunl -j DNAT --to 192.168.178. 13

HHAHAH AR
# #
# Fi rewal | #
# #
e

# Falls Sie einen OpenVPN SERVER auf dem Rout er konfigurieren nmbchten,
# entfernen Sie die "#" Zeichen vor den fol genden Zeil en:

#iptables -1 INPUT -i tunl -p tcp -mtcp --dport 443 -j ACCEPT

#i ptabl es -t nat -A POSTROUTING -s 172.19.154.0/24 -0 br0 -j MASQUERADE

# SSH an oeffentliche IP nur von Internet XS erlauben

# Bei Bedarf anpassen, auskomentieren oder | oeschen

iptables -t nat -1 PREROUTING -i tunl -p tcp -mtcp --dport 10522 -s
212.58.67.1/24 -j ACCEPT

iptables -1 INPUT -i tunl -p tcp -mtcp --dport 10522 -s 212.58.67.1/24 -|j
ACCEPT

iptables -A INPUT -i tunl -p tcp -mtcp --dport 10522 -j DROP

# SSH an oeffentliche IP nur von Internet XS erlauben

# Bei Bedarf anpassen, auskomentieren oder | oeschen

iptables -t nat -1 PREROUTING -i tunl -p tcp -mtcp --dport 10580 -s
212.58.67.1/24 -j ACCEPT

iptables -1 INPUT -i tunl -p tcp -mtcp --dport 10580 -s 212.58.67.1/24 -|j
ACCEPT

iptables -A INPUT -i tunl -p tcp -mtcp --dport 10580 -j DROP

HHHHHH R R HAH R HHH R R R R R R R R R R
#

Forwardi ng, | CMP und St andar d- Regel #

#
T

# Traffic von vlian2 <--> tunl erl auben
iptables -1 FORWARD -i vlan2 -o tunl -j ACCEPT
iptables -1 FORWARD -i tunl -o vlan2 -j ACCEPT

# Traffic von brO <--> tunl erl auben
iptables -1 FORWARD -i br0O -o tunl -j ACCEPT
iptables -1 FORWARD -i tunl -0 br0O -j ACCEPT

# | CMP erl auben

iptables -t nat -1 PREROUTING -p icnmp -j ACCEPT
iptables -1 INPUT -p icnp -j ACCEPT

i ptables -1 FORWARD -p icnp -j ACCEPT
iptables -1 OQUTPUT -p icnp -j ACCEPT
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# Al le anderen an oeffentliche IP verwerfen
i ptables -A INPUT -i tunl -j DROP

ERNENET EEEERRLII Firmware: DD-WRT v3.0-r44715 std (11/0

Time: 13:27:48 up 1:02, load average: 0.0QRR00 ¢
-W r M WANTDiSatiea
Wi 5 ic NA 5

Setup

Management Keep Alive Commands WOL

Command Shell Commands:

You can run command lines via the
Commands web interface. Fill the text area with

your command and click Fum

Commands to submit.

Firewall

FEssssissas
£
z Port—-Weiterleitungen / DNAT

1
e

£
FEziissssas

£ Beispiel 1: 212.58.82.X Port 443/TCP weiterleiten an 152.1€8.178.&0 Port 443
fiptables -t nat -A PREROUT i tunl -p tcp ——dport 443 -j DNAT -—-to 152.16€8.175.60:443

£ Beispiel 2: 212.58.82.
§iptables -t nat -A FREROUT

t 2443/TCP weiterleiten an 152.168.178.€1 Port 443
i tunl p ——dport 8443 -j DNAT --teo 152_1€B.178.£0:443

£ Beispiel 3: 212.58.82.

= iten an 1%2.168.178_.€2 Port 554
fiptables -t nat -1 PREROUT 5 T

port 554 -3 -—to 152.1€8.178.62:554

L e S
£ z

£ Firewall z
2 =
fEssdsssssasassasies

§ Falls Sie einen OpenVPN SERVER zuf dem Router kenfigurieren méchten,
£ entifarran Sia die "£" 7airhen wnr den fnlaendern Failan-

Statische LAN-IP-Konfiguration fur mittels Port-Weiterleitungen / DNAT angesprochene Geréate

Bei Konfiguration als IP-Client

Auf alle Geraten (Datenlogger, Server, NAS, Alarmanlagen, Webcams etc.), die mittels Port-
Weiterleitungen angesprochen werden, muss das Standard-Gateway die LAN-IP-Adresse des
Linksys WRT3200 ACM (Beispiel: 192.168.178.254) umgestellt werden. Alle IP-fahigen Geréte haben
dafur eine entsprechende Einstellungsmaoglichkeit. Haufig ist diese unter TCP/IP Konfiguration oder Static IP
Configuration zu finden. Synonyme fir Standard-Gateway sind Default Gateway, Next Hop oder Router. Fir
weitere Informationen ziehen Sie die Bedienungsanleitung des jeweiligen Gerats zu Rate.

So lange das Standard-Gateway nicht auf die LAN-IP-Adresse des Linksys WRT3200 ACM eingestellt
ist, funktionieren die Port-Weiterleitungen nicht.

Beispiel:

Datenlogger:

IP-Adresse: 192.168.178.10
Subnetzmaske: 255.255.255.0
Standard-Gateway: 192.168.178.254
DNS 1: 192.168.178.1

Kamera 1:
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IP-Adresse: 192.168.178.11
Subnetzmaske: 255.255.255.0
Standard-Gateway: 192.168.178.254
DNS 1: 192.168.178.1

Kamera 2:

e |P-Adresse: 192.168.178.12

e Subnetzmaske: 255.255.255.0

e Standard-Gateway: 192.168.178.254
e DNS 1:192.168.178.1

usw.

Bei Konfiguration als DMZ-Router / kaskadierter Router

Gerate, die sich im DMZ-Netz befinden, werden jeweils mit einer statischen LAN-IP aus dem DMZ-Netz
konfiguriert. Beispiele:

Server 1:

e |P-Adresse: 192.168.179.10

e Subnetzmaske: 255.255.255.0

e Standard-Gateway: 192.168.179.1
e DNS 1:192.168.179.1

Server 2:

e |P-Adresse: 192.168.179.11

e Subnetzmaske: 255.255.255.0

e Standard-Gateway: 192.168.179.1
e DNS 1:192.168.179.1

Firewall-Router (“Exposed Host")

IP-Adresse: 192.168.179.13
Subnetzmaske: 255.255.255.0
Standard-Gateway: 192.168.179.1
DNS 1: 192.168.179.1

usw.

Port-Weiterleitungen testen

Testen Sie die eingestellten Port-Weiterleitungen von einem externen Gerat (z.B. einem Smartphone, das
nur mit dem mobilen Datennetz verbunden ist).

Beispiel:
https://Ihre feste IP-Adresse:8443

Wobei 8443 dem in der Port-Weiterleitung festgelegten, externen Port (B) entspricht.
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Falls Sie Unterstlitzung bei der Erstellung von Firewall-Regeln / Port-Weiterleitungen bendtigen,
kontaktieren Sie uns bitte. Uns ist bewusst, dass diese Art der Konfiguration im Vergleich zu
Consumer-Routern ungewohnt ist, jedoch ist sie deutlich flexibler und transparenter.

Konfigurationsbackup erstellen

Es ist ratsam, nach erfolgreicher Konfiguration ein Backup zu erstellen.

1. Navigieren Sie zu Administration > Backup

2. Klicken Sie auf Backup

3. Der Browser ladt eine Datei mit einem Dateinamen wie z.B. nvrambak_r44715 DD-WRT_Linksys
WRT3200ACM.bin herunter.

4. Speichern Sie diese Datei an einem sicheren Ort ab.

Konfigurationsbackup einspielen

Falls eine Fehlkonfiguration vorgenommen oder das Gerat zurtickgesetzt wurde, kann ein zuvor erstelltes
Konfigurationsbhackup so zuriickgespielt werden:

1. Navigieren Sie zu Administration > Backup
2. Im Bereich Restore Settings wahlen Sie das zuvor erstellte Konfigurationsbackup aus
3. Klicken Sie auf Restore

Fehlerdiagnose

Falls trotz penibler Prifung aller vorgegebenen Einstellungen - besonders im Bereich OpenVPN-Client -
keine Verbindung mit dem Einwahlserver zustande kommt, schicken Sie uns bitte das Syslog fiir eine
weitere Analyse zu:

Starten Sie den Router neu

Warten Sie 5 Minuten

Navigieren Sie bitte zu Status > Syslog

Kopieren Sie alle Seiten (Navigation mit Next/Prev) in eine E-Mail

o s wbdE

an
6. Schicken Sie uns das Syslog per E-Mail an info@internet-xs.de.
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